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Wir sprechen heute uber den
Schutz im Internet

- Passworter - warum und wie, Passwort-Manager

- System-Updates warum und Viren-Software wo

- Verlauf - Liste der besuchten Seiten in der Suchmaschine
- Cookies - zustimmen, ablehnen und ggf. |6schen

- Geheimer Modus - bei Arbeiten mit empfindlichen Daten
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Wir sprechen heute Massnahmen zu
unserem Schutz im Internet

- Gerate-Neustart — warum und wie oft

- Erkennen von fragwiirdigen und sicheren Emails

- Sichere Verbindungen im eigenen oder fremden Netzwerk
- Sichere Internet-Seiten

- News-Letter-Schwemme abbestellen

- Sonstige Infos

PC-Treff 55+
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Passworter SECURITY:..;

- Passworter sind wie der digitale Schliuissel zu unserem
Briefkasten, Aktenschrank, Geldkassette oder Tresor.

Erste Sicherheitsstufe

- Schutzen Sie alle lhre digitalen Gerate unbedingt mit
einem Einstiegspasswort, Entsperrmuster, Fingerabdruck

PC-Treff 55+
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Zweite Sicherheitsstufe

- Den Zugang fiir jede Anwendung mit starkem komplexen
Passwort gemald der Passwort-Regel des Anbieters schiitzen
Beispiel: Mein Enkel Jonathan wurde am 22 Dezember 1985
geboren™®! B MEJwa22D1985g*!

- Niemals 1234.... Das ist der erste Versuch eines Hacker!

- Fiir jede Anwendung ein anderes Passwort!

- Konsequent Passworter aufschreiben und sicher verwahren
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Achtung Passwort vergessen:

- Jede Anwendung braucht eine E-Mail-Adresse, wenn man das
PW zurlicksetzen muss, weil es vergessen wurde

- Folglich muss das E-Mail-Konto, das die Zurlicksetzen-Mail
erhalt, besonders geheim sein.

- Sonst kann jemand fiir alle lhre Anwendungen die Passworter
andern.
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Achtung Passwort andern:

- Generell empfiehlt es sich turnusmaRig Passworter zu andern,
damit es Hacker schwieriger haben.

- Empfehlung alle 3 bis 6 Monate

- Generell sollte reagiert werden wenn Datenklau bei einer
Institution stattfand, bei der ein Zugang / Nutzerkonto besteht!

Beispiel vom 15.07.2026 , Kriminelle erbeuten Daten von
tausenden Stromkunden von Netze-BW*“
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Dritte Sicherheitsstufe z.B. bei Zahlungen oder Banking
Zwei-Faktor Authentifizierung
1. Einloggen in das Konto z. B. Bankkonto

2. Per Anbieter-APP, SMS, Push-TAN-Nachricht, Anruf, oder
Biometrie etc. ist eine weitere Bestatigung erforderlich.

Wichtig: Bei Aktivitaten mit Geld-Abfluss oder besonders
sensitiven Daten.
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Passwort Manager - einfach §E§“Hmﬁ

Achtung: Ohne vorgeschaltetes Master-Passwort

- Browser / Suchmaschinen bieten die Moglichkeit
Passworter zu speichern, damit schneller und einfacher auf
die Anwendung zugegriffen werden kann.

- ist das Gerat nicht geschiitzt, bzw. jemand kennt das
Gerate-Passwort kann der Unbefugte auf alle
Anwendungen zugreifen, die von einem gespeicherten
Passwort bedient werden
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Passwort Manager - komplex I SECURITY=

- Passwort Manager helfen die vielen Passworter zu
verwalten. Sie erstellen komplexe und starke Passworter.
Ubergeordnet gibt es ein einziges Master-Passwort,
welches niemals vergessen werden darf!

- Risiko: Generalschlussel-Effekt, wird lhr Master-Passwort
bei lhnen oder dem Anbieter geknackt, hat der Hacker
Zugriff auf alle Passworter.

- Produkte: Passkey, Norton, 1Password und weitere
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System-Updates und Viren-Software T :;:ﬂw- ﬂﬂﬂﬂﬂﬂ

- System-Updates und Viren-Software schlie3en Sicherheits-Liicken,
die bei der Entwicklung des Systems oder APP nicht vorhersehbar
waren. Darum eine Viren-Software installieren und laufend alle
Updates einspielen.

- Achtung: Manche Telekommunikations-Anbieter haben schon eine
Viren-Software vorgeschaltet. ABER wenn Sie auf8er Haus auf
andere Netzwerke oder Anbieter zugreifen, sind sie schutzlos ohne
Virensoftware auf dem Gerat. Viren-Software-Anbieter erlauben
mehrere Gerate pro Lizenz!
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Quelle: DPA
1. Bitdefender Total Security B 7. AVG Anti-Virus Free X
2. Avira Prime 8. Trend Micro Maximum Security ‘&
3. Kaspersky Premium I( 9. McAfee Total Protection )
4. AVG Internet Security * 10. Norton 360 Advanced v
5. F-Secure Total ? 11. ESET Smart Security Premium e
6. Avast Free Antivirus cht 12. Microsoft Windows Defender =

Internet Security-Suiten im Vergleich September 2023
Quelle: Bundespolizei
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https://www.bundespolizei-virus.de/virenschutz/#Der_Testsieger:_Bitdefender_Total_Security
https://www.bundespolizei-virus.de/virenschutz/#Der_Testsieger:_Bitdefender_Total_Security
https://www.bundespolizei-virus.de/virenschutz/#Avira_Prime
https://www.bundespolizei-virus.de/virenschutz/#Avira_Prime
https://www.bundespolizei-virus.de/virenschutz/#Kaspersky_Premium
https://www.bundespolizei-virus.de/virenschutz/#Kaspersky_Premium
https://www.bundespolizei-virus.de/virenschutz/#AVG_Internet_Security
https://www.bundespolizei-virus.de/virenschutz/#AVG_Internet_Security
https://www.bundespolizei-virus.de/virenschutz/#F-Secure_Total
https://www.bundespolizei-virus.de/virenschutz/#F-Secure_Total
https://www.bundespolizei-virus.de/virenschutz/#F-Secure_Total
https://www.bundespolizei-virus.de/virenschutz/#F-Secure_Total
https://www.bundespolizei-virus.de/virenschutz/#Der_beste_kostenlose_Virenschutz:_Avast_Free_Antivirus
https://www.bundespolizei-virus.de/virenschutz/#Der_beste_kostenlose_Virenschutz:_Avast_Free_Antivirus
https://www.bundespolizei-virus.de/virenschutz/#AVG_Anti-Virus_Free
https://www.bundespolizei-virus.de/virenschutz/#AVG_Anti-Virus_Free
https://www.bundespolizei-virus.de/virenschutz/#AVG_Anti-Virus_Free
https://www.bundespolizei-virus.de/virenschutz/#AVG_Anti-Virus_Free
https://www.bundespolizei-virus.de/virenschutz/#Trend_Micro_Maximum_Security
https://www.bundespolizei-virus.de/virenschutz/#Trend_Micro_Maximum_Security
https://www.bundespolizei-virus.de/virenschutz/#McAfee_Total_Protection
https://www.bundespolizei-virus.de/virenschutz/#McAfee_Total_Protection
https://www.bundespolizei-virus.de/virenschutz/#Norton_360_Advanced
https://www.bundespolizei-virus.de/virenschutz/#Norton_360_Advanced
https://www.bundespolizei-virus.de/virenschutz/#ESET_Smart_Security_Premium
https://www.bundespolizei-virus.de/virenschutz/#ESET_Smart_Security_Premium
https://www.bundespolizei-virus.de/virenschutz/#Der_Windows_Defender_mit_Performance-Problemen
https://www.bundespolizei-virus.de/virenschutz/#Der_Windows_Defender_mit_Performance-Problemen
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- Der Browser-Verlauf ist eine Liste der aufgerufenen
Internetseiten. Regelmafliges Loschen ist wichtig! Manuell oder
per Routine. Gefahr: Andere konnen sehen wo sie uiberall waren.

oHcT———n

Meuer Tab STRG+T f

- Aufruf uber...

Verlauf e <
8 Meues Fenster STRG+M

[ J
REChtS Oben Im E2 Neues InPrivate-Fenster STRG+UMSCHALTTASTE+N Q, zuletzt geschlossen durchsuchen

Alles  Zuletzt geschlossen Tabs von anderen Geraten
-Id @& Zoomen — 100% + —
BI ,‘F Von fast 1.000 Mann bli... STRG+UMSCHALTTASTE+T 2
1= Favoriten STRG+UMSCHALTTASTE+D = . .
Frankfurter Allgemeine Zeitung
D Verlauf STRG+H
Quelle: D. Reichbauer Quelle: D. Reichbauer
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- Cookies sind kleine Textdateien, die eine Internet-Seite
auf ihrem Gerat speichert, um Funktionen zu erleichtern
und Informationen zu ihrem Nutzer-Verhalten zu erlangen

- Lehnen sie wenn moglich immer ab!
Maximal genehmigen Sie die funktionalen Cookies

- Cookies konnen in den Browser Einstellungen geldscht
werden.

PC-Treff 55+
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Browserdaten loschen

- Cookies Loschen je Browser ist
unterschiedlich

° Browserverlauf
kKeine

° Downloadverlauf

- Gewlinschte Aktion wahlen ~ "
° Cookies und andere Websitedaten

- Loschen anklicken —

° Zwischengespeicherte Bilder und Dateien

T

—

Abbrechen Jetzt l6schen
Quelle: D. Reichbauer
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Geheimer Modus im Browser R
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- InPrivate-Fenster, Incognitomodus, Privates Surfen, etc.
Name unterschiedlich je Suchmaschine

- Vorteil Daten werden nicht in den Verlauf geschrieben und
temporare Cookies werden sofort beim Verlassen geldscht

X A L\(J l_ ; AKLudusieren *** —'.
InsBc & Microsoft Edge ist nicht auf dem neuesten Stand Registerkarten werden wiederhergestellt. oriten
(3 Neuer Tab STRG+T
5 Neues Fenster 4 STRG+N
2 Neues InPrivate-Fenster STRG+UMSCHALTTASTE+N Quelle: D. Reichbauer

- Unbedingt bei Nutzung fremder Gerate und Bank Geschaften
hutzen!

PC-Treff 55+
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Neustart des Gerats R

“ . . & Sperren
- ,Herunterfahren” behalt Daten im e
° ° .o ° oo ° ('S Aktualisieren und herunterfahren (Schatzung: 2 Min.)

Arbeitsspeicher fur die nachste Sitzung. L

J Aktualisieren und neu starten (Schatzung: 2 Min.)

- ,Neustart” entleert den Arbeitsspeicher BECEE
vollstandig und ladt alle Dienste und Treiber neu.
- Wichtig: System-Anderungen / Updates werden dadurch erst

wirksam!
Generelle Empfehlung 1-mal pro Woche einen Neustart machen

Quelle: D. Reichbauer
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E-Mail-Betruger erkennen R

- Eine E-Mail die sensible Daten abfragt, wie Kreditkarten-
Nummer, PIN, TAN, Passworter o. a. niemals beantworten!
- Banken kontaktieren Kunden nie so.

- E-Mail konnen offiziell aussehen, aber es ist ein
Betrugsversuch. Solche SPAM-Nachrichten bitte sofort
loschen und keinesfalls einen Link im E-Mail anklicken!

- Im Zweifel die Bank oder den Anbieter kontaktieren.

PC-Treff 55+
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Beispiel von seridosen E-Mail-Adressen .;w eeeeee .
Vertrauens- _ N | - Diese E-Mailist von einer Mailingliste.
. . . Diese E-Mail ist von einer Mailingliste. % Abmelden X
wirdige Mails | Abmelden
sind oft schon Welcome to the British Museum % EXKLUSIVE EINLADUNG W

an der E-Mail-
Adresse zu
erkennen.

British Museum 10. Aug. 2026

-
dorotheareichbaver@nexaode - |

Von: British Museum -

- dorothea.reichbauer@nexgo.de|

Datum: 10.Aug. 2026 11:52

Quelle: D. Reichbauer

LUISA CERANOQ Q... 17.Aug. 2026 .
UISACERANO O 9 Ch

Von: LUISA CERANQ Qutlet
-~ dorotheareichbauer(dnexgo.de

Quelle: D. Reichbauer



Typische Phishing-E-Mail

Betrligerische E-Mails haben oft
irrwitzige Adressen, Betreffzeilen,
Sonderzeichen, Endungen, etc.

Letzte Erinnerung: Ihr Warenkorb lauft ab!

Techniker Krankenkasse

Details ausblenden °
n Techniker Krankenkasse <Techniker
-Krankenkasse(@resend.dev>

@ Nachrichtendetails

Quelle: D. Reichbauer
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doctolib@marinadelreytoyota.co... 19.08.26
Bestatigung #8326414DE
saly@marinadelreytoyota.com 19.08.26

Bestatige deine QUECHUA S0-jahriges
support@marinadelreytoyota.com 17.08.26
W!ihr Erste-Hilfe-Set wartet noch (bis

support@marinadelreytoyota.com 17.08.26
W!ihr Erste-Hife-Set wartet noch (bis

racingboy195@gmail.com 16.08.26

Wege zu mehr Lebensqualitaet#£4

doctolib@marinadelreytoyota.co.., 14.08.26

Quelle: D. Reichbauer
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Typische Phishing-E-Mail (e

Pixabay

- Niemals offensichtlich betriigerische E-Mails 6ffnen, denn
bei aktivierter Lesebestatigung weild der Absender, dass
die E-Mail-Adresse real ist.

- Und die Angriffe werden weiter gehen.

e




Un-/sichere WLAN-Verbindung ' "‘“" '

- Zuhause ist i.R. die WLAN-Verbindung geschutzt. A :
Unterwegs und auf Reisen wird oft auf fremde Dies it eine sichere
erbindung 2

WLAN-Verbindungen zugegriffen. s
Dort sollte unbedingt auf die gesicherte —
Verbindung geachtet werden. Veranstattung
Verbunden, gesichert T

Bei unsicheren Verbindungen konnen andere s

die Aktivitaten mit lesen und missbrauchen. o Scherheit
Schad-Software kann auf mein Gerat uber-
tragen werden. Achtung Hotel oder offentliche Netze! é

PC-Treff 55+
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Beispiel einer sicheren Verbindung
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EEO>® & & =

SErMIARESERYI.,, E PCTreffS5P us | Eine... a Office 365-Anmeld.,. =— Anmelden « Der De... E '-::, Ao ;-..;_;:.f'f'i_-""_&-'i_ B Anmelden - Zaom El..-: % - LEQ: Ubersatzun.. b
Termine PC-Treff Mentoren Pinnwand Tipps + Tricks Links Impressum -

& pctrefisSplus.de [ven] @  pctreffssplus.de

™ & Sicherheit X

actreffSSnlus.de

B Verbindung ist sicher @
ﬂ VEFDINGUNG 151 SiCner

Mairve [Catern w Do oS bpr mrler
& Cookies 0 werden verwendet B EOESINE [LRSTET TR RS eT eve
.

Kreditkartennummern sind geschitzt, wenn d

pctreffSSplus.de

R Zerifiat st goltig = Quelle: PC-Treff 55+
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VPN - Virtual Private Network Ll 0
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- Ein VPN verschlusselt den Datenverkehr und stellt damit
eine sichere Verbindung ins Internet zu einem anderen
Netzwerk oder Server her. Es macht das surfen anonym und
immun fur Man-in-the-Middle-Angriffe.

Im Cafe, Hotel, Zug oder 6ffentlichem Netzwerk, schiitzt das
VPN meine Daten vor dem Mitlesen durch Fremde im selben
Netzwerk. Es gibt kostenlose und kostenpflichtige VPN-
Anbieter, eine Lizenz ist immer fuir mehrere Gerate.
NordVPN, Surfshark, ExpressVPN, TotalVPN, Norton

PC-Treff 55+
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Sichere / Unsichere Homepage = el
- Sichere Internet-Adresse beginnt mit https:// R
das neuste verschliisselte Internet Protokoll
B ksk-es.de é https://www.ksk-es.de/de/home/privatkunde...

@  Verbindung ist sicher

@ Cookies und Websitedaten httpsffwww k-s'k- .
es.de/de/home/privatkunde...

Y  Heute zuletzt besucht

Quelle: D. Reichbauer Quelle: D. Reichbauer

- Unsichere Internet-Adresse beginnt mit http://
das ist ein veraltetes Internet Protokoli

PC-Treff 55+
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Newsletter abbestellen/abmelden I S

- Newsletter bekommt man oft nachdem  _ oecoverwce 0 e
Cookies zugestimmt wurden. Auch . hjffefzifi}?;ai;ﬁiZif;tﬁf:ﬁ;fill?_rdie E
werden E-Mail-Adressen verkauft. e :

< o & .
- Meist gibt es am unteren Mail-Ende e Mt stvon e Matngtste. 5§
einen Hinweis und Funktion zum

EXKLUSIVE EINLADUNG e O
Newsletter abbestellen. Der Wortlaut ist mmemresmr—
vielfltig und teilweise extra schwieris  |BSSSNSS_—_—Gu—_GG
fo rmu I ie rt. Wlicken Sie fier, um den Newsletter abzubestellen %
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m Eﬂurnﬁcilgliimeit i der Weitere hilfreiche Informationen rund um das Thema B, o g (HE
Informationstechnik ,Sicherheit im Internet” finden Sie auf den Seiten gﬁg-ﬂ-ﬂc '.’f.':.f':':';é%
des Bundesamts fir Sicherheit in der Informationstechnik. EE“SEG anévﬁ'.';'%Eé
L e g
Pixabay
Digitaler Verbraucherschutz
Y] Aktuelle Themen und Vorfille Sicher im digitalen Alltag EE Kooperationen und Forschung
; _ AR ROV
10- |
Rat © Bt
Verbraucherschutz-Newsletter Bericht zum Digitalen IT-Sicherheitskennzeichen Sie haben einen IT-
Sicherheitsvorfall?

"Sicher informiert” Verbraucherschutz

[dentitatsdiebstahl und seine Folgen

Wie Sie eine Cloud fir Ihre Daten 5G, Blockchain und Co. sicher

Internet der Dinge / Smart Home /
sicher nutzen gestalten

vernetztes Fahren

Quelle: Bundesamt flr Sicherheit in der Informationstechnik
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https://www.bsi-fuer-buerger.de/BSIFB/DE/DigitaleGesellschaft/IT_Sicherheit_am_Arbeitsplatz/SoEng/Social_Engineering.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/DigitaleGesellschaft/IT_Sicherheit_am_Arbeitsplatz/SoEng/Social_Engineering.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/DigitaleGesellschaft/IT_Sicherheit_am_Arbeitsplatz/SoEng/Social_Engineering.html
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Auch wenn Sie technische Hilfsmittel zum Schutz in
der Internetnutzung einsetzen,

bleiben Sie kritisch und wachsam!

PC-Treff 55
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Vielen Dank fur lhre
Aufmerksamkeit




SVBIS mern: HACKAOOF
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SECURITY::
Quellen :s:m?“w

Internet:
https://www.senioren-computerkurs24.de/online-banking-mit-sicherheit/
(abgerufen am 12.02.2021)

Bildquellen:
wie unter dem Bild angegeben

Pixabay

D. Reichbauer

PC-Treff 55+




	Folie 1: Sicherheit im Internet
	Folie 2: Wer sind wir vom PC-Treff 55+ (ehrenamtliche Mentoren)
	Folie 3: Wir sprechen heute über den  Schutz im Internet
	Folie 4: Wir sprechen heute Massnahmen zu unserem Schutz im Internet
	Folie 5: Passwörter
	Folie 6: Passwörter
	Folie 7: Passwörter
	Folie 8: Passwörter
	Folie 9: Passwörter
	Folie 10: Passwort Manager - einfach
	Folie 11: Passwort Manager - komplex
	Folie 12: System-Updates und Viren-Software
	Folie 13: Virenschutzprogramme
	Folie 14: Browser-Verlauf Aufruf unterschiedlich je Maschine
	Folie 15: Cookies
	Folie 16: Cookies
	Folie 17: Geheimer Modus im Browser
	Folie 18: Neustart des Geräts
	Folie 19: E-Mail-Betrüger erkennen
	Folie 20: Beispiel von seriösen E-Mail-Adressen
	Folie 21: Typische Phishing-E-Mail
	Folie 22: Typische Phishing-E-Mail
	Folie 23: Un-/sichere WLAN-Verbindung
	Folie 24: Beispiel einer sicheren Verbindung
	Folie 25: VPN - Virtual Private Network
	Folie 26: Sichere / Unsichere Homepage
	Folie 27: Newsletter abbestellen/abmelden
	Folie 28
	Folie 29: Fazit
	Folie 30: Vielen Dank für Ihre Aufmerksamkeit
	Folie 31: Quellen

