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Unser Ziel von PC-Treff 55+

Fakt ist, die Menschen ohne Zugang zur digitalen Welt werden gesellschaftlich
ausgeschlossen!

Wir mochten gerne die Digitale Kompetenz dlterer Menschen fordern durch:

=VVermitteln von grundlegenden Hard- und Software Kenntnissen im Umgang mit den
elektronischen Moglichkeiten

*Die Angste vor der Nutzung digitaler Gerite reduzieren
=z.B. komplexe Online-Anmeldungen oder Registrierungen zu ermadglichen

=Seriose Quellen erkennen und somit Schaden an der eigenen Gesundheit oder den
Geldbeutel abwenden
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Woruber wir heute sprechen wollen

=Digital gut unterwegs sein
*WIN10 Upgrade auf WIN 11

=|T-Sicherheit
=Deep Fake
=K, ist alles real?

=*Grundlegende IT-Sicherheit, Passwortmanager

=Einkaufen im Internet
=Amazon, eBay, Shein, AliExpress, TEMU und Co.

=Gesundheits-Apps
=Doctolib

Quelle: Microsoft

=Telemedizin

=Elektronische Patientenakte

=Digitales Erbe
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Digital gut unterwegs
sein

SICHER UND KOMPETENT IM UMGANG MIT SMARTPHONES UND
PC'S




Die wichtigsten Voraussetzungen

Benutzerfreundliche Gerate:

o Gerate mit intuitiven Benutzeroberflachen und grof3en, klaren
Displays sind entscheidend. Viele Hersteller bieten spezielle
Senioren-Modelle an, die einfacher zu bedienen sind.

Schulungen und Unterstitzung:

o RegelmaBige Schulungen oder Workshops kénnen alteren
Menschen helfen, digitale Fahigkeiten zu erlernen. Unterstlitzung
durch Familie oder Freunde ist ebenfalls wichtig, um Fragen zu
klaren und Unsicherheiten abzubauen.

Quelle: Microsoft

PC-Treff 55+




Die wichtigsten Voraussetzungen

Zugangliche Apps und Programme:

o Die Auswahl von Apps, die speziell fiir Senioren entwickelt wurden, kann den
Einstieg erleichtern. Diese Apps sind oft einfacher zu navigieren und bieten
Funktionen, die auf die Bedurfnisse alterer Nutzer zugeschnitten sind.

Sicherheit und Datenschutz:

o Ein grundlegendes Verstiandnis von Online-Sicherheit ist unerlasslich. Altere
Menschen sollten lGber sichere Passworter, Phishing und den Schutz ihrer
personlichen Daten informiert werden.

Soziale Vernetzung:

o Die Nutzung von sozialen Medien oder Kommunikations-Apps kann helfen,
den Kontakt zu Familie und Freunden aufrechtzuerhalten. Dies fordert nicht
nur die digitale Kompetenz, sondern auch das soziale Wohlbefinden.
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WIN 10 Upgrade auf
WIN 11




B Microsoft

WIN11 Upgrade

=Der Support fur WIN10 endet im Oktober 2026

=Lt. Microsoft ist ein Upgrade auf Windows 11-PC ist nicht geeignet, wenn die
Mindestanforderungen nicht erfullt sind.

=Die Mindestvoraussetzungen sind:
= Prozessor: max. 2 Jahre alt

= TPM 2.0: das Trusted Platform Module (TPM 2.0) ist vorhanden und
aktiviert

Quelle: Microsoft

= Secure Boot: der PC startet nur mit vertrauenswurdiger Software
= Arbeitsspeicher: mindestens 4GB RAM
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== Microsoft

WIN11 Upgrade

=Die Mindestanforderungen sind erfullt
"Das Update auf WIN11 wird angeboten = Prozess starten

=Oder gehen zur MS-Webseite ,Windows 11 herunterladen® { |
" |nstallationsassistenten laden und starten - )

= oder Windows 11-Installationsmedium erstellen und starten

Quelle: Microsoft
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== Microsoft

WIN11 Upgrade bei alteren PC’s?

=Alle WIN10 Updates laden

=Backup personlicher Daten erstellen

*PC-Integritatspriufung durchfiihren - die Software ist auf
der Microsoft Support Seite zu finden

=Falls OK = Download und Installation starten

=Falls nicht OK:

= USB Installations-Stick mittels RUFUS erstellen und
I n Sta | | ie re n Quelle: Microsoft

= oder mittels Registry Tweak:
,AllowUpgradesWithUnsupportedTPTOrCPU“ und
Installationsassistent fur WIN11
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IT-Sicherheit
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Bedrohungen aus dem Internet R

sSchadsoftware auch Malware genannt

= Computerviren, Trojaner, Spyware und Wirmer

"Ransomware

= eine besondere Form von Schadsoftware, die den Zugriff auf Daten und Systeme einschrankt
und dessen Ressourcen erst gegen Zahlung eines Losegelds wieder freigibt

=Social Engineering, das Erschleichen von personlichen Daten in den sozialen Medien

=*Unerwinscht zugesandte E-Mails wie

= klassischer Spam
= Schadprogramm-Spam
= Phishing
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Bedrohungen aus dem Internet )k

=Botnhetze

=Uberlastung einer IP-Adresse durch Distributed-Denial-of-Service-(DDoS)-Angriffe
sAusnutzen von Schwachstellen in Browser, Browser-Plug-ins oder Betriebssystemen

=|dentitatsdiebstahl, wie zum Beispiel
= Pharming = umleiten auf eine gefalschte Webseite
= Spoofing = vortduschen einer falschen Identitat

= Phishing 2 sammeln von personlichen schiitzenswerten Daten

=Keylogger

Als Schutzmechanismen dienen u.a. eine Firewall und eine aktuelle Anti-Viren-Software
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Deep-Fake




Deep Fake

"Politische Deepfakes

= Gefalschte Videos von Politikern, die kontroverse oder T ——— Foe e
falsche Aussagen machen, um Desinformation zu FAKEf ke FAKE PAKE ’F 4 k
verbreiten oder politische Gegner zu diskreditieren. BAKE muf‘r'ﬁf?f"&ﬁFAKE FiaKlE
Beispiel: Ein manipuliertes Video, in dem ein Politiker h&e TAKE Fak AK
scheinbar eine radikale oder beleidigende Aussage macht. FAKE p“k ﬁﬁ!‘ﬁ F{}%[tg@ @

2 BARIE FAKE- - Fhiee
"Prominente in gefdlschten Videos ke b on€ e s s fake FAKE fakE
= Deepfakes von Schauspiel | = K FAKE mmf“’“mue
pfakes von Schauspielern oder prominente Menschen, Fok ke e e Foe oz ket K@ ?
die z-B. in Filmen oder Clips auftreten, die so nie gedreht F{%E MFQKE FAKE™ ﬁ‘%}@%
wurden. Quelle: Pixabay, Geralt

Beispiel: Ein Deepfake-Video, das einen berihmten
Schauspieler in einer neuen Filmszene zeigt, die nie
existierte.
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Deep Fake

=Stimmen-Imitation
= Deepfake-Technologie kann auch Stimmen nachahmen, um

gefalschte Audioaufnahmen zu erzeugen, die so klingen, et et Foe e
als kdmen sie von einer bestimmten Person. FAKEf ke FAEE AK“F f 9 k
Beispiel: Ein gefélschtes Telefonat, in dem die Stimme F{mgmgﬁfjr e FAKE F{M@E
eines Bekannten oder Prominenten verwendet wird, um S FAKH “FﬁKE Fak
Menschen zu manipulieren. f‘ﬁue FAKE saxe F@J’[@E
FAI\]: r-akefk:"& 9K Fake fake F‘“E Fake fake
"Unterhaltung und Kunst Li@hfﬁggm kemi& s Fiﬂkle‘?"'ﬂﬁ(ﬁ' e
= Deepfakes werden auch kreativ genutzt, um historische !:'?!5 - e
Figuren in neuen Kontexten darzustellen oder um “KJFQK& H;ﬁé&f FAKE
Schauspieler digital zu verjingen / altern. Fp[gg MF‘QKE FAKEP i ﬁé&ﬂ%

Beispiel: Ein Film, in dem eine verstorbene Schauspielerin
(z.B. Carrie Fisher) durch Deepfake-Technologie wieder zum
Leben erweckt wird, um ihre Rolle weiter in eine Serie zu
spielen.

Quelle: Pixabay, Geralt
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Deep Fake erkennen

=Auf unrealistische Versprechen achten

=Vorsicht, wenn vorab bezahlt werden soll

SAFER INTERNET DAY
Wir sind dabei!
EBRUAR 2025 TR

"WIE ECHT 7
WAS DU S{EHST?

=Kein oder nicht aussagekraftiges Impressum
sRechtschreibe- und Grammatikfehler
sSuspekte Kundenbewertungen und Berichte
=Unnaturliche Mimik oder Lippenbewegungen

" I m ZWE ifel Quelle: © ProPK, SID-Logos: Klicksafe
= Im Fakeshop-Finder die URL prifen lassen
= Correctiv.Faktencheck oder Mimikama nutzen
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m Bundesamt
fur Sicherheit in der
Informationstechnik

BSI-Informationen

Von der EU-Kommission und BSI zu KI-Systemen wird gefordert, dass alle mit der Deep-Fake-
Technologie erstellten Materialien auch als solche gekennzeichnet werden miissen.

*Erkennen von Deep-Fake bei Bildern
= Sichtbare Ubergidnge, unscharfe Konturen
= begrenzte Mimik, Augenbewegung und Blinzeln

= unstimmige Beleuchtung

"Erkennen von Deep-Fake bei Tonen

= Metallischer Sound

= Falsche Aussprache oder Sprechweise
= Monotone Sprachausgabe

= Unnaturliche Gerausche

Quelle: Microsoft

=Technische Tools und Software
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Kunstliche Intelligenz




Kinstliche Intelligenz

@ ®
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Was ist
Was kann K |7
Was darf o

Kunstliche Intelligenz - oder kurz: Kl - ist eine
der Schllsseltechnologien unserer Zeit. Aber
was ist Kl eigentlich? Wie funktioniert sie? Wie
viel Kl steckt beispielsweise in unseren Smart-
phones und Autos? Und wie weit wird und darf
Kl eigentlich in unser Leben eingreifen? Mehr
dazu erfahren Sie auf www.ki-konkret.de.

KI KONKRET.

Kunstliche Intelligenz - einfach erklart

Quelle: Plattform Lernende Systeme
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Kinstliche Intelligenz Kl

Was ist KI?

=die Wissenschaft hat bereits in den 1950er Jahren den Begriff
Kinstliche Intelligenz gepragt

=KI besteht aus Software- und Robotik-Systeme, die sich wie
menschliche Intelligenz verhalten sollen

*In viele verschiedenen Bereichen werden Kl-basierte Techniken
mittlerweile eingesetzt z.B. Bilderkennung, Sprachverarbeitung,
Informationen sammeln...

PC-Treff 55+




Wofur wird Kl eingesetzt?

=Alltag: Ubersetzungstools, Sprachassistenten (z.B. Siri, Alexa, Google
Assistant) und personalisierte Empfehlungen nutzen Kl bereits heute.
Aber auch bei Rettungseinsatzen nach Katastrophen, Bild- und
Gesichtserkennung, maschinelle Ubersetzung (z.B. Google Translate)

=Wirtschaft: In der Produktion hilft KI bei der Optimierung von Prozessen
durch die Analyse von Sensordaten. In der IT-Sicherheit wird sie zur
Erkennung von Cyberkriminalitat und autonomes Fahren eingesetzt.

sGesundheitswesen: Kl kann bei der Analyse von medizinischen Bildern
und der Entwicklung individueller Behandlungsplane unterstitzen z.B.
im Kampf gegen Krebs

Quelle: Microsoft
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Wie funktioniert KI?

*Maschinelles Lernen: Die meisten modernen Kl-Systeme basieren
auf maschinellem Lernen (ML), bei dem Algorithmen Muster in
grolRen Datenmengen erkennen und daraus lernen, ohne explizit
fur jede einzelne Aufgabe programmiert zu werden.

*Training: Ein KI-Modell wird mit vielen Beispieldaten trainiert. i, @ @"”
Durch dieses Training lernt es, beispielsweise auf einem Bild eine 'E*'»‘i\,\
Katze von einem Hund zu unterscheiden. é C) 3@

=Anwendungen: Nach dem Training kann die KI diese Muster auf ==

neue Daten anwenden. Beispiele sind die Erkennung von Objekten Quelle: Microsof
durch Sensoren in Fahrzeugen oder die Analyse medizinischer

Bilder zur Krankheitsfriiherkennung
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Wichtige Hinweise zur K

*Mustererkennung:

Auch wenn Kl menschenahnliche Texte oder Bilder erstellen
kann, basiert dies auf der Erkennung von Mustern in den
Trainingsdaten und nicht auf echtem Verstandnis oder
Bewusstsein.

=Computer versus Menschen:

Da Kl von Daten lernt, kann sie auch menschliche Vorurteile
oder Charakteristiken Gbernehmen, wenn diese in den
Trainingsdaten vorhanden sind.

PC-Treff 55+
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IT-Sicherheitsmalshahmen




Grundlegende IT-Sicherheitsmallhahmen

sSichere Passworter: Nutzen Sie starke, einzigartige Passworter fur jedes Konto.
Sie kdnnen Passworter auch sicher aufschreiben und verwahren, jedoch nicht
direkt am Gerat.

sZwei-Faktor-Authentifizierung (2FA): Aktivieren Sie diese, um eine zusatzliche
Sicherheitsebene zu schaffen. Viele Konten bieten diese Option an.

=Updates: Halten Sie Betriebssystem und Programme stets aktuell, um
Sicherheitsllicken zu schlieRen.

=Vorsicht bei E-Mails: Seien Sie misstrauisch bei E-Mails, die Dringlichkeit
vortauschen oder nach personlichen Daten fragen. Klicken Sie nicht vorschnell
auf Links.

Quelle: Microsoft

= Antivirus und Firewall: Installieren Sie eine zuverlassige Antivirus-Software
und aktivieren Sie die Firewall, um lhren PC zu schitzen.
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Weitere IT-Sicherheitsmalihahmen

=Datensicherung und -verwaltung

= RegelmaRige Backups: Erstellen Sie regelmalRig Sicherungskopien
wichtiger Daten auf einer externen Festplatte oder in der Cloud,
um sie im Falle eines Systemabsturzes oder Angriffs zu sichern.

= Sichere Cloud-Speicher: Speichern Sie wichtige Dokumente in
einem sicheren Cloud-Speicher, um Datenverlust vorzubeugen.

=Privatsphare und Online-Verhalten

= Vorsicht bei Veréffentlichungen: Uberlegen Sie gut, was Sie online ,
teilen. Einmal veroffentlichte Informationen konnen schwer wieder Quelle: Microsoft
zu entfernen sein.
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Weitere IT-Sicherheitsmalsnahmen

= Personliche Daten: Geben Sie persdnliche Daten nur an
vertrauenswurdige Anbieter weiter.

= Browser-Sicherheit: Sichern Sie lhren Browser und
akzeptieren Sie nur notwendige Cookies.

=Zusatzliche Hilfe

= Unterstitzung suchen: Scheuen Sie sich nicht, sich bei
Fragen oder Unsicherheiten an Familienmitglieder oder
Bekannte zu wenden.

= Es gibt auch spezielle Beratungsangebote flir Senioren — P———
(z. B. Familienportal des Bundes oder PC-Treff 55+).
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Passwortmanager




Was ist ein sicheres Passwort?

= Sichere Passworter erfinden

=z B. AdTslsekm$

= mind. 8 Zeichen, GroR- und Kleinbuchstaben, Zahlen und
Sonderzeichen

= Passwortmanager

Ein Passwortmanager ist eine Softwareanwendung, die dazu dient,
Passworter sicher zu speichern, zu verwalten und zu organisieren. Man
muss sich nur ein Master-Passwort merken, um Zugriff auf den
Passwortmanager zu erhalten.

PC-Treff 55+
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Hauptfunktionen eines Passwortmanagers

=Sichere Speicherung: Passworter werden verschlisselt gespeichert,
sodass nur der Nutzer mit dem Master-Passwort darauf zugreifen
kann.

"Passwort-Generierung: Automatische Erstellung starker, zufalliger
Passworter, die schwer zu knacken sind.

= Automatisches Ausfiillen: Der Manager kann Login-Daten
automatisch in Webseiten oder Apps einfligen.

sSynchronisation: Viele Passwortmanager synchronisieren Daten Uber
verschiedene Gerate hinweg (Smartphone, PC, Tablet).

Quelle: Microsoft

=Sicherheitsiiberpriifung: Einige bieten Funktionen zur Uberpriifung
der Passwortstarke oder warnen vor kompromittierten Passwortern.
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Wie wird ein Passwortmanager benutzt?

sSoftware Auswahl und Installation

= Einrichtung eines Master-Passworts
= Passworter speichern

= Passworter verwalten

= Automatisches Ausflllen

=Synchronisieren und Backup Quelle: icrosof

Die besten Passwortmanager (Testsieger) sind 1Password und Dashlane. Keeper und NordPass
Kostenlose Alternativen sind Bitwarden und NordPass
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Mein personlicher Passwortmanager

DA 0 0 0 0

Quelle: Microsoft
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m Bundesamt
4o fiir Sicherheit in der
Informationstechnik

Weitere hilfreiche Informationen rund um das Thema ,,Sicherheit im Internet” finden
Sie auf den Seiten des Bundesamts fur Sicherheit in der Informationstechnik.

Aktuelle Themen und Vorfalle Tipps fur den digitalen Alltag EE Kooperationen und Forschung
@ = mg, ;
A
Verbraucherschutz-Newsletter Passkey - Anmeldung ohne Passwort Bericht zum Digitalen IT-Sicherheitskennzeichen
‘Einfach + Cybersicher' Verbraucherschutz

Sie haben einen IT- Internet der Dinge / Smart Home / Wie Sie eine Cloud fur Ihre Daten Identitatsdiebstahl und seine Folgen
Sicherheitsvorfall? vernetztes Fahren sicher nutzen
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https://www.bsi-fuer-buerger.de/BSIFB/DE/DigitaleGesellschaft/IT_Sicherheit_am_Arbeitsplatz/SoEng/Social_Engineering.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/DigitaleGesellschaft/IT_Sicherheit_am_Arbeitsplatz/SoEng/Social_Engineering.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/DigitaleGesellschaft/IT_Sicherheit_am_Arbeitsplatz/SoEng/Social_Engineering.html

Einkaufen im Internet

AMAZON, EBAY UND CO




Tipps fur den Online Einkauf -

=Sichere Websites: Unbedingt darauf achten, dass die gewahlte Website sicher ist. Das
ama;on_de

wird an der Webadresse (URL) erkannt, die mit "https://" beginnt. Das "s" steht fur
»gesicherte Verbindung".

*Nur bekannten Anbietern vertrauen: Nur bei vertrauenswirdigen und bekannten Online-
Handlern einkaufen. Zuerst recherchieren, wenn bei neuen Anbietern eingekauft werden OTm
soll.

*Phishing vermeiden: Sehr kritisch sein bei E-Mails oder Nachrichten, die auffordern, 5 Tha I 1a
personlichen Daten einzugeben oder zu bestatigen. Diese kdnnten Phishing-Versuche sein. B

=Zahlungsmethoden: Nur sichere Zahlungsmethoden nutzen, wie Kreditkarten oder breuninger

Zahlungsdienste, die Kiuferschutz bieten. Vorab Uberweisung von Geld vermeiden.

=Passwortsicherheit: Nur starke und einzigartige Passworter fir die Online-Konten Y Shop Apotheke
einsetzen und regelmaRig andern. Wenn moglich, eine Zwei-Faktor-Authentifizierung

nutzen. eb
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Weitere Verbrauchertipps

Preise: Diese sollten nicht nur realistisch, sondern auch inklusive Versand-, Riicksende- und
moglicher Zusatzkosten transparent aufgeschlisselt sein.

Domain: Mitunter andern Kriminelle die Adresse eines bekannten Onlineshops nur minimal ab,
um Kundinnen und Kunden hinters Licht zu fihren. /
N\

Impressum: Dort sollten Telefonnummer und E-Mail-Adresse ebenso wie eine vollstandige
Anschrift und weitere Informationen wie etwa die Rechtsform zu finden sein.

5
e
‘u:‘.

Giitesiegel: Dieses sollte ein bekanntes Siegel eines groReren Anbieters sein. Ein Klick auf das S -
Siegel sollte zu weiteren Informationen fihren. Betrligerinnen und Betriger erfinden oft neue
Siegel oder kopieren ein bestehendes. In dem Fall ist dies meist nicht anklickbar. Quelle: Microsoft

Zahlungsmoglichkeiten: Kundinnen und Kunden sollten darauf achten, welche Daten sie
angeben und ob diese an mogliche Dienstleister weitergegeben werden. Einige speichern Daten
und werten diese gegebenenfalls auch aus.
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Tipps fur asiatische Anbieter

"Preise vergleichen

=Kundenbewertungen und Handlerprofil grindlich prifen

=Auf die Aktualitat und Inhalte der Rezessionen achten
= Auf CE-Kennzeichnung / Produktsicherheit achten S H E | N
=Mit langeren Lieferzeiten rechnen

sRickgabe und Garantie oft eingeschrankt

AliExpress

=Auf finanzkonforme Rechnungen achten
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Gesundheits-Apps




Doctolib-App

94

Buchen Sie einen Termin

"Terminbuchung « P

Wihlen Sie das Datum fir den Termin

. .
- Iermlnerlnnerungen B :
9:a
09:30 10:30 11:00
@  Anfrage senden
< "" Frau Dr. Grete WINKLER
° ° . 11:30 11:30 13:30
=Digitale Warteliste
MEHR
Folgerezept
Montag, 15. Juli ~
Sonstige Anfrage

"Anfragen

Uberweisung
Befund
Anderer Grund

’ Laden im | \’ JETZT BEI . E-t-;s '_‘.kl:--r :\otc enst -|"_"\L'L'i;II'I‘_.’|_l:'\"\J||.J|‘_-'I-' wenden Sie
‘ App Store > Google Play wirthy it sors vl forz ooy PisssifrorsunirBlsorvat 1owvionr sk

Quelle: Doctolib
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Doctolib-App

=Kartenfunktion

"Management fur
Angehorige

*Dokumente Ubermitteln
=\VVideosprechstunde

*"Mehrsprachig

JETZT BEI

# Ladenim .
@& App Store ” Google Play

Quelle: Doctolib
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Doctolib-Webseite

Sind Sie Arzt:in oder Therapeut:in? ® Hilfebereich = Ei':lgggf:ma“en

Fur ein gesiinderes Leben

Q Name, Fachgebiet, Einrichtung © z. B. Berlin oder 12043 b

Vorsorge kann Leben retten:

Gemeinsam stark fiir WIR- N
Mannervorsorge E’E? gg 5
.DE

Jetzt informieren!
Gesponsert

Quelle: Doctolib

_ Ihr digitaler Gesundheitsbegleiter E




Anmeldung / Termine

Einloggen

€ Zuriick

D Anstehende Termine

Neu bei Doctolib?

o ™ Donnerstag, 4. Dezember © 08:10 ™ Mi,10.Juni2026 © 16:30
£ Nachrichten an Ihre Gesundheitseinrichtungen senden

B T i infach buch :
ermine einfach buchen Frau Mandana p Frau Carolin
< lhren Gesundheitszustand verfolgen Zahnarzt Iy, Dentalhygieniker (DH)

REGISTRIEREN

Haben Sie bereits ein Konto?

EINLOGGEN ]

Quelle: Doctolib
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DOCtbLbb Startseite @ Hilfebereich Meine Nachrichten Meine Termine Meine Dokumente

Meine nachsten Termine Informationen zum Termin

) Donnerstag, 4. Dezember © 08:10 M Mi, 10.Juni2026 © 16:30

’ Frau Mandana |:| ;i Frau Carolin |:|

Zahnérztin Dentalhygienikerin (DH)

B Termin absagen

8 Mi,10.Juni2026 © 16:30

a
Termin vorbereiten -

: Frau Carolin|:| o . . . . : |
- Erhalten Sie eine optimale Versorgung, indem Sie sich vorab auf lhren Termin vorbereiten.

Dentalhygienikerin (DH)

G Hinweise anzeigen Zu erledigen

Meine vergangenen Termine Dokumente hochladen
Senden Sie Dokumente an lhre:n Arzt:in/Therapeut:in vor dem Termin

Patient

Gesetzlich versichert

Termindetails teilen >

Quelle: Doctolib
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DOC&)Ub Startseite ® Hilfebereich Meine Nachrichten Meine Termine Meine Dokumente _ ~

Meine nachsten Termine Dokumente hochladen

Senden Sie Dokumente an Ihre:n Arzt:in/Therapeut:in vor dem Termin
Y Donnerstag, 4. Dezember (© 08:10

Patient

Zahnarztin

Termindetails teilen >
B Mi., 10. Juni 2026 © 16:30
;.»i Frau Carolin|:| Einzelheiten der Gesundheitseinrichtung

Dentalhygienikerin (DH)

| Gesetzlich versichert

Q@ Adresse
Praxisklinik fiir Mund-, Kiefer-, Gesichtschirurgie - Dr. Dr. Andreas HenBler & Partner
| Am Obertor 7
72622 Nurtingen
1.0G mit Fahrstuhl

Barrierefrei

Meine vergangenen Termine

Q Karte 6ffnen

Zum Kalender hinzufiigen >
& Zuriick zum Profil von Frau Carolin Horak

Drucken

ip

Die Termine dieser Einrichtung werden nach 20 Jahren geldscht (dieser Termin wird am 10.06.46 geloscht). Die

Aufbewahrungsfrist kann je nach Einrichtung variieren. Mehr erfahren.

Quelle: Doctolib
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Video Sprechstunde




Video Sprechstunde

konsultiert mit Fragestellung, ggf. einschl.
Befunde, Video, Foto, etc.

)

€

allgemeine Beratung oder Diagnose
und Therapievorschlag

Telekonsultation-Patient mit Arztin/Arzt © Bundeséarztekammer
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Telemedizin kurz beleuchtet

=Videotelefonie ist auch bei Seniorinnen und Senioren recht bekannt und
beliebt, z.B. das sprechen mit den Kindern und Enkeln oder Freunden uber
WhatsApp oder anderer Software.

*Diese Kompetenz hilft auch dabei Angste und Bedenken zu reduzieren an einer
Videosprechstunde teilzunehmen.

"Eine Videosprechstunde kann eine Behandlung begleiten, ohne dass
Patientinnen / Patienten im kranken Zustand zur Arztpraxis kommen mussen.

=Seit 2018 diirfen Arzte und Psychotherapeuten grundsitzlich Telemedizin und
Videosprechstunden anbieten.

Quelle: Microsoft.com

*Termine kdnnen auch Uber die Krankenkassen oder Notfall Rufnummer 116117
organisiert werden
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Wie funktioniert eine Videosprechstunde?

=Arzt kontaktieren: fragen Sie lhren Arzt / Arztin, ob sie Videosprechstunden anbieten. Viele Arzte haben mittlerweile diese
Moglichkeit integriert.

=sTerminvereinbarung: Wenn |lhr Arzt Videosprechstunden anbietet, wird er Ihnen einen Termin fiir die Sprechstunde geben.

=Einwilligung: Sie missen in der Regel eine Einwilligung fur die Videosprechstunde abgeben. Dies kann oft direkt beim Arzt
oder online erfolgen.

=Zugangs-PIN: Nach der Terminvereinbarung erhalten Sie eine Zugangs-PIN, die per E-Mail oder SMS zugesendet wird. Diese
wird bendétigt, um an der Videosprechstunde teilzunehmen.

=Technische Voraussetzungen: Stellen Sie sicher, dass die notwendige Technik zur Verfliigung steht, wie ein Smartphone,
Tablet oder Computer mit Kamera und Mikrofon sowie eine stabile Internetverbindung.

=Privatsphare: Achten Sie darauf, dass die Videosprechstunde in einem ruhigen und ungestorten Raum stattfindet kann.

PC-Treff 55+




Vorteile der Telemedizin

*Zeitliche und ortliche Flexibilitat:

* Die Telemedizin ermoglicht es Patienten, medizinische Hilfe zu
erhalten, ohne das Haus verlassen zu muissen.

* Geeignet fir den landlichen Raum und Gebiete mit weniger Praxen

*Evtl. schnellere Genesung:

e Durch die virtuelle Arztkonsultation kann der Arzt schnell weitere
Behandlungen empfehlen.

*Gesetzliche Krankenkassen Gibernehmen die Kosten fir den
O n | | ne‘A thbeSU Ch . Quelle: Microsoft.com
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Welche Einschrankungen gibt es?

=Arzte diirfen per Videosprechstunde keine
Diagnosen stellen.

*Die Behandlung darf nur bei Patienten erfolgen,
die zuvor schon personlich von dem
betreffenden Arzt behandelt wurden.

=Jedoch diirfen Arzte alle Patienten medizinisch
beraten und sie Uber bestimmte Verfahren und
Behandlungen informieren.
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Die elektronische
Patientenakte

ePA-Ubersicht




% Bundesministerium
fir Gesundheit

Die ePA fiir alle

=Die ePA fur alle kann seit dem 29. April 2025 fir rund 73 Millionen gesetzlich Versicherte bundesweit
genutzt werden. Sie wird den Austausch und die Nutzung von Gesundheitsdaten vorantreiben und
die Versorgung gezielt unterstitzen.

“Die Krankenkassen stellen ihren Versicherten dann ohne deren Zutun eine ePA zur Verfugung. Wer
dies nicht mochte, kann dem ganz einfach widersprechen.

=Die ePA wird den Austausch und die Nutzung von Gesundheitsdaten zwischen allen behandelnden
Arztinnen, Krankenh&dusern oder Praxen verbessen und so gezielt die Versorgung der Patientinnen
und Patienten unterstitzen.

"Die ePA wird zurzeit (Dezember 2025) nur von ca. 3 % der Versicherten genutzt
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% Bundesministerium
fir Gesundheit

Zeitplan der ePA

ePA-Roll-out in
Modellregionen

10/24 1/25 7/25 10/25 12/25 Q3/26
; : ; : :
I
- _ _ 15.01. . ;
Versicherte werden informiert --------- Start ePA - Bundesweite Nutzung der e PA
fiir alle : :
I
! .
I
I Laborbefunde werden
I
I

eingebunden

. [
Digitaler Medik#tionsp rozess wird eingebunden
\4
Medikationsliste, Arzt- und Befundberichte werden eingebunden
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= gematik

Mationale Agentur fir Digitale Medizin

Wie funktioniert die ePA?

&
|

-l A
Schritt 1: Laden Sie die App Schritt 2: Beantragen Sie die ePA Schritt 3: Registrieren Sie sich
herunter bei lhrer Krankenkasse in der App

1. mit der neuen NFC-fahigen
elektronischen Gesundheitskarte und
der dazugehorigen PIN

£ Laden im 5 JETZT BEI
@& App Store i\ Google Play
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= gematik

Mationale Agentur fir Digitale Medizin

Wie funktioniert die ePA?

o ir®;®ﬁ;ﬁ
I , .

-
2.) mit einer Zwei-Faktor- Schritt 4: Lassen Sie Schritt 5: Sie entscheiden,
Authentisierung die ePA beflllen wer zugreifen darf
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Die Vorteile der elektronischen B | e
Patientenakte

=Der Einblick in Ihre ePA bringt mehr Transparenz beim Arzt.
Doppeldiagnosen werden vermieden

“|hre Arztin hat lhre Medikamente sofort im Blick
=Sehen Sie lhre Krankendaten ein, wann und wo Sie mochten

=Lastiges Suchen in der Krankengeschichte gehort (hoffentlich bald)
der Vergangenheit an

=Wer lhre ePA lesen darf, konnen Sie selbst bestimmen

=Arztbriefe, Krankengeschichte und Medikationsliste werden
einfach in Ihre ePA eingeflgt

Quelle: Microsoft.com

=Die Daten in lhrer ePA sind sicher und geschiitzt durch die
Telematikinfrastruktur und VPN
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Wichtigsten Merkmale der ePA |

Digitale Gesundheitsakte: Die ePA ist ein digitaler Ordner, in dem
personliche Gesundheitsdaten der Versicherten gespeichert werden. Dies umfasst
Informationen zu Behandlungen, Diagnosen, Medikamenten und Impfungen.

=Versichertengefiihrte Akte: Die ePA wird von den Versicherten selbst gefiihrt. Sie
haben die Kontrolle dariber, welche Daten gespeichert werden und wer darauf
zugreifen kann.

=Lebenslange Nutzung: Die ePA ist potenziell lebenslang und begleitet die
Versicherten durch ihre gesamte Gesundheitsgeschichte.

=Unterstiitzung der Versorgung: Die ePA fordert den Austausch und die Nutzung
von Gesundheitsdaten, was die medizinische Versorgung gezielt unterstitzt und
verbessert.
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Wichtigsten Merkmale der ePA i

=Zentrale Rolle in der Telematikinfrastruktur: Die ePA ist ein zentrales Element der
vernetzten Gesundheitsversorgung und spielt eine wichtige Rolle in

der Telematikinfrastruktur, die verschiedenen Aktionen im Gesundheitswesen
miteinander verbindet.

=Zugriff durch Fachkrifte: Arzte und andere Gesundheitsdienstleister kdnnen mit
Zustimmung der Versicherten auf die ePA zugreifen, was eine bessere Koordination
der Behandlung ermoglicht.

=Die EinfUhrung der ePA zielt darauf ab, die Qualitat der Gesundheitsversorgung zu
verbessern und den Patienten mehr Kontrolle liber ihre Gesundheitsdaten zu
geben.

PC-Treff 55+




JETZT BE

Google Play

164 POM

K

Techniker

18:17 @ ffov

<

Guten Tag
Egbert Zwerschke

Info
Es gibt Neuigkeiten im
VorsorgePlaner fir Sie!

Schauen Sie nach, welche Vorsorge
oder Impfung ab sofort fur Sie
verflgbar ist.

Was mdochten Sie erledigen?

[&1 TK-Safe Patientenakte éffnen
& Q) & =

Postfach  Erstattung TK-Fit

18:18 @ P o SO N Fh

Qa Qg

Was mdchten Sie erledigen?

ro_—l TK-Safe Patientenakte 6ffnen

Versicherungsbescheinigung
erstellen

CO Kosten fiir Arzneimittel
©  erstatten lassen

Empfehlungen fir Sie

Postfach  Erstattung TK-Fit

18:19 @ fPo-

& Meine Konten

Herzlich willkommen!

Mein Konto

Egbert Zwerschke
A305702985

Weitere Konten hinzufiigen

Begleiten Sie hier die Gesundheit Ihrer
Familie und Freunde.

—+ Hinzufiigen
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ePA-Beispiel (TK)

X Authentifizierung

Freigabe erforderlich

Bitte geben Sie die Aktion tber die
TK-Ident-App frei.

TK-Ident 6ffnen 2

18:23 @ fPor

& TK-Safe

02.032025

Ihr personlicher
Wiederherstellungsschlissel fur

TK-Safe
Achtung: Speichern Sie den Schldssel unbedingt auBerhalb Ihres
Smartphanes auf einem sicheren Datentrager oder drucken Sie ihn aus.

Nur Sie besitzen den Wiederherstellungsschldssel far thre
Gesundheitsakte. Es hat niemand einen Ersatzschiissel for Sie. Bei einem TK-Safe einrichten

wechsel oder Verlust des Gerates konnen nur Sie thre Daten mit diesem ~ X
Schitissel wiederherstellen Familie und Freunde vertreten

Ihr Schliissel zum Scannen:

Services

Impfschutz

Impfstatus unbekannt

Sicherheitsschliissel an
einem sicheren Ort b 5
. Vollstandig vorgesorgt
speichern!

SRS

Q&

18:24 @ Pov

& TK-Safe

Vorsorge
@ Vollstandig v

Zahngesundheit

70 % Festzuschuss

Digitaler Aktenordner

Behandlungsdaten

Medikamente

Netzwerk

Gesundheitspartner
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ePA-Beispiel (TK) Il

¥ s« ol o7 18:38 @ o~

& Behandlungsdaten

2025

Zahngesundheit Y Dokument

J | .
Behalten Sie alle Informationen zu Ihrer , Medikamente

Abrechnu

Zahngesundheit im Blick. Tech o4 Verordnung und Anwendung

Zahnbonus Medikationsliste

Chronik de

70 % N | ) Medikationsplan

Zahnersatz-Zuschuss 60 70 75 A jen zur Einnahme

Laborbefund 19.09.2025 Endbefund

Sie haben Fragen zum Thema Dokument
Zahngesundheit?

Kontaktieren Sie lhre Praxis oder nutzen } Losen Sie Ihre offenen E-Rezepte einfach

Sie die Videotelefonie und Arztsuche in -+ Hinzufiigen und bequem uber die App ein.
TK-Doc.

Dokument
D2.0kt
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ePA-Menu B

18:23 @ P o N~ MK 22 B4 L@R 5 . 18:17 @ o ) s 1853 Q@ P »

& TK-Safe Einstellungen Mehr

Egbert Zwerschke Bonusprogramm
& P nliche Daten und mehr ﬂ

Guten Tag TK-Safe Patientenakte
Egbert Zwerschke

TK-GesundheitsMessenger

Info
. . Verschiedenes
TK-Safe einrichten Meine Patientenakte
Familie und Freunde vertreten

Es gibt Neuigkeiten im

Nutzungsverlauf VorsorgePlaner fir Sie! App Einstellungen

Schauen Sie nach, welche Vorsorge

Services oder Impfung ab sofort fir Sie
Dokumentenkategorien MBILNg DYk Rechtliches
verfigbar ist.

Impfschutz R Barriere melden
Impfstatus unbekannt edikamente

Was mochten Sie erledigen?

Gesundheitspartner

Vorsorge [&1 TK-Safe Patientenakte dffne~
@ Volistandig vorgesorgt Abrechnungsdaten = Q) £ i~ @\
h -
Postfach  Erstattung TK-Fit Mehr Start Postfach  Erstattung TK-Fit

einaestellt
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Diese Daten mussen Praxen in die ePA
einpflegen

Gesetzliche Pflicht ab 1. Oktober 2025, sofern
Patienten nicht widersprochen haben:

*Befundberichte aus selbst durchgefihrten invasiven
oder chirurgischen sowie aus nichtinvasiven oder
konservativen diagnostischen und therapeutischen
Malnahmen

*eigene Befunddaten aus bildgebender Diagnostik

°Laborbefunde

*Arztbriefe
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Auf Wunsch des Patienten

Patientinnen und Patienten haben Anspruch darauf, dass die
Praxen ihre ePA auf Nachfrage mit weiteren Daten befillen.
Gesetzlich festgelegt sind unter anderem:

=Daten aus Behandlungsprogrammen chronischer
Krankheiten

=eAU-Bescheinigungen (Patienten-Kopie)

=Daten zu Erklarungen zur Organ- und Gewebespende

=\/orsorgevollmachten und Patientenverfiigungen

Quelle: Microsoft.com

=Kopie der vom Arzt oder Psychotherapeuten gefihrten
Behandlungsdokumentation
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Widerspruchsmaoglichkeiten der
Versicherten

=Gegen die Bereitstellung der ePA
=Gegen den Zugriff einer Praxis auf die ePA
=Gegen die Bereitstellung der Medikationsliste

=Gegen das Einstellen von Dokumenten in einer
Behandlungssituation

=Gegen das Einstellen von Abrechnungsdaten

=Gegen die Nutzung der ePA-Daten zu Forschungszwecken
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Digitales Erbe




Was gehort alles zum digitalen Erbe?

"“Online-Konten
" Online-Banking
= \ersicherungen
" Internet Kundenkonten
* Smartphone-, TV-, Internet-Vertrag
" Sozialmedia Konten
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Was gehort alles zum digitalen Erbe?

=*Personliche Daten
= E-Mail-Konten und Adressen

" alle digital gespeicherten Daten auf allen PC’s,
Smartphones etc.

= Dokumente, Dateien, Fotos...

" Messenger Daten wie z.B. WhatsApp,
Instagram, X, Facebook etc.

= Daten in einer personlichen Cloud
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Was gehort alles zum digitalen Erbe?

=Digitale Produkte und Werte

= Gekaufte Software, auch Software Abonnements z.B.
Office 365

=" Erworbene Musik und Video Dateien

" Produkte, die mit einem Nutzerkonto verknupft sind
oder der Kaufer nur ein personliches Nutzungsrecht
hatte

* Kryptowahrungen (Zugang und Schlussel notwendig) Quete et o
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Wie vererbe ich meinen digitalen Nachlass?

=Zunichst mal einen Uberblick verschaffen und schon zu Lebzeiten entscheiden, was
mit Daten nach dem Tod passieren soll

=Bestimmen Sie jemanden, der ihren digitalen Nachlass regeln darf.
*Machen Sie von ihren Accounts eine detaillierte Liste

=Halten Sie diese Liste immer aktuell.

=Teilen Sie der bevollmachtigten Person mit, wo sie die Liste finden kann.

= Inaktivitdtsmanager” bei Google oder "Gedenkstatus" bei z.B. Facebook / Meta
einstellen

*Mit den Angehdrigen Uber das digitale Erbe und Wiinsche sprechen. Dies kann
Missverstandnisse und Konflikte im Erbfall vermeiden.

Quelle: Microsoft.com

=....und, das beste Speichermedium fir Zugange und Passworter ist immer noch

Paiier!




Fazit

Auch wenn Sie Virenscanner, VPN, Passwortschutz, Firewall
etc. zum Schutz in der Internetnutzung einsetzen,

bleiben Sie kritisch und wachsam!

)\ -
N

RY L - ' - L Y
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Vielen Dank fur lhre
Aufmerksamkeit




Quellen

Internet:

= https://www.digital-mobil-im-alter.de/fileadmin/dmia/documents/Leitfaden Digitale-Kompetenzen-fuer-aeltere-Menschen.pdf

= https://www.aok.de/pk/magazin/wohlbefinden/motivation/welche-apps-fuer-senioren-und-seniorinnen-sinnvoll-und-nuetzlich-sind/

= https://www.swr.de/swraktuell/digitales-erbe-nachlasseinstellungen-vollmacht-gedenkzustand-daten-nach-dem-tod-100.html

= https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kuenstliche-
Intelligenz/Deepfakes/deepfakes node.html

= https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher node.html

® https://de.wikipedia.org/wiki/Kennwortverwaltung

= https://correctiv.org/faktencheck/

= https://www.mimikama.org

Bildquellen:
iStock.com/Extreme Media
Pixabay

BMI

MicroSoft 360

wie unter dem Bild angegeben
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